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Artikel 1:  Toepasselijkheid

Artikel 2:  Defenities

Artikel 3:  Reikwijdte en doelstelling

Privacyreglement Leerlingen HIJN scholengroep
Vastgesteld in februari 2023 door het college van bestuur

Dit reglement geldt voor de gehele HIJN scholengroep organisatie (hierna: HIJN scholengroep) waaronder: College de 
Heemlanden, Het Houtens, Cals College Nieuwegein en Cals College IJsselstein. HIJN scholengroep is gevestigd aan de 
Vreeswijksestraatweg 6A, 3432 NA te Nieuwegein. 

• Persoonsgegevens: alle informatie over een geïdentificeerde of identificeerbare natuurlijke persoon (‘de betrokkene’),
 zoals bijvoorbeeld naam, adres, geboortedatum, titel(s), geslacht,  telefoonnummer, emailadres, functie, personeelsnummer,  
 medische rapportages, inhoud van e-mails, prestaties/cijfers, brieven, foto’s, video’s, IP-adressen, tracking cookies, 
 loginnamen en wachtwoorden.
• Verwerking van persoonsgegevens: een bewerking of een geheel van bewerkingen met betrekking tot persoonsgegevens  
 of een geheel van persoonsgegevens, geautomatiseerd of handmatig, zoals het verzamelen, vastleggen, ordenen, bewaren,  
 bijwerken, wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of enige andere  
 vorm van terbeschikkingstelling, samenbrengen, met elkaar in verband brengen, alsmede het afschermen, uitwissen of 
 vernietigen van gegevens.
• Bijzondere persoonsgegevens: persoonsgegevens waaruit ras of etnische afkomst, politieke opvattingen, religieuze of  
 levensbeschouwelijke overtuigingen of het lidmaatschap van een vakbond blijken, genetische gegevens (DNA/RNA) of 
 biometrische gegevens (bijv. foto’s) met het oog op de unieke identificatie van een persoon, en gegevens over gezondheid  
 of iemands seksueel gedrag of seksuele gerichtheid.
• Betrokkene: degene op wie een persoonsgegeven betrekking heeft, en die al dan niet wordt vertegenwoordigd door 
 een wettelijk vertegenwoordiger. Betrokkenen kunnen bijvoorbeeld zijn: leerlingen, ouders, medewerkers en bezoekers.
• Wettelijk vertegenwoordiger: degene die het ouderlijk gezag over een minderjarige uitoefent. Meestal zal dit een ouder  
 zijn, maar het kan ook gaan om een voogd. Als een leerling 16 jaar of ouder is, beslist hij in voorkomende gevallen 
 zelf over zijn privacy.
• Verwerkingsverantwoordelijke: de entiteit die het doel en de middelen voor de verwerking van persoonsgegevens vaststelt.  
 In het kader van dit reglement is het bevoegd gezag, te weten HIJN scholengroep, vertegenwoordigd door het college van  
 bestuur van de stichting, de verwerkingsverantwoordelijke.
• Verwerker: de natuurlijke persoon of rechtspersoon die ten behoeve van de verwerkingsverantwoordelijke 
 (HIJN scholengroep) persoonsgegevens verwerkt, zoals bijvoorbeeld de leverancier van een leerlingvolgsysteem of
 leerlingadministratiesysteem. Een verwerker heeft een uitvoerende taak, ten behoeve van de activiteiten van de 
 verwerkingsverantwoordelijke.
• Derde: een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan, niet zijnde 
 de betrokkene, de verwerkingsverantwoordelijke, de verwerker, of de personen die onder rechtstreeks gezag van de 
 verwerkingsverantwoordelijke of de verwerker gemachtigd zijn om persoonsgegevens te verwerken.
• Bevoegd gezag: HIJN scholengroep, de verwerkingsverantwoordelijke in de zin van dit reglement.

1. Dit reglement is van toepassing op alle persoonsgegevens die HIJN scholengroep van betrokkenen verwerkt in 
 het kader van haar dienstverlening.
2. Dit reglement heeft tot doel:
a. de persoonlijke levenssfeer van de betrokkenen te beschermen tegen verkeerd en onbedoeld gebruik van de 
 persoonsgegevens;
b. vast te stellen met welk doel en op welke ( juridische) grondslag persoonsgegevens binnen HIJN scholengroep 
 worden verwerkt;
c. te borgen dat persoonsgegevens binnen HIJN scholengroep rechtmatig, transparant en behoorlijk worden verwerkt;
d. de rechten van betrokkenen vast te leggen en te borgen dat deze rechten door HIJN scholengroep worden gerespecteerd.



Artikel 4:  Doelen van de verwerking van persoonsgegevens

Artikel 5:  Grondslag verwerking

Artikel 6:  Welke persoonsgegevens verwerkt HIJN scholengroep?

Bij de verwerking van persoonsgegevens houdt HIJN scholengroep zich aan de relevante wet- en regelgeving waaronder 
de Algemene Verordening Gegevensbescherming (AVG), de uitvoeringswet AVG (UAVG) en de onderwijswetgeving.
1. De verwerking van persoonsgegevens vindt plaatst voor:
a. de organisatie of het geven van het onderwijs, de begeleiding van leerlingen, het voorzien in hun (extra) 
 ondersteuningsbehoefte, dan wel het geven van studieadviezen;
b. het verstrekken en/of ter beschikking stellen van leermiddelen;
c. het bewaken van de veiligheid binnen de school en het beschermen van eigendommen van medewerkers, 
 leerlingen en bezoekers;
d. het bekend maken van informatie over de organisatie en leermiddelen als bedoeld onder a en b, alsmede van 
 informatie over de leerlingen op de eigen website;
e. het bekend maken van de activiteiten van de organisatie, bijvoorbeeld op de website van HIJN scholengroep, 
 in brochures, de schoolgids of via social media;
f. het berekenen, vastleggen en innen van inschrijvingsgelden, school- en lesgelden en bijdragen of vergoedingen 
 voor leermiddelen en buitenschoolse activiteiten, waaronder begrepen het in handen van derden stellen van vorderingen;
g. het aanvragen van bekostiging, het behandelen van geschillen daarover en het doen uitoefenen van accountantscontrole;
h. het onderhouden van contacten met oud-leerlingen;
i. de uitvoering of toepassing van wet- en regelgeving;
j. juridische procedures waarbij HIJN scholengroep betrokken is.
2. De verwerking van persoonsgegevens mag ook plaatsvinden voor doelen die verenigbaar zijn met de doelen 
 zoals beschreven in lid 1.

HIJN scholengroep verwerkt gegevens van uw kind enkel als wij daarvoor een wettelijke grondslag hebben. Wij verwerken 
gegevens voor het uitvoeren van de onderwijsovereenkomst die we met uw kind hebben en voor het nakomen van onze 
wettelijke verplichtingen. Ook kunnen wij gegevens verwerken als er sprake is van een situatie van levensbelang (bijvoorbeeld 
in een noodsituatie, zoals bij een ongeval of bij een aandoening waarbij er voor de persoon in kwestie acute zorg nodig is).

Wij mogen ook gegevens verwerken wanneer HIJN scholengroep hiervoor een gerechtvaardigd belang heeft 
(bijvoorbeeld cameratoezicht om diefstal tegen te gaan en leerlingen en medewerkers te beschermen).

Gegevensverwerkingen die hier niet onder vallen, zullen wij alleen met toestemming verwerken. Als voor het verwerken van 
gegevens toestemming wordt gevraagd, zoals voor het gebruik van beeldmateriaal (foto’s en video’s), dan kunt u de
toestemming op elk moment intrekken. Het eventueel intrekken van toestemming is niet van toepassing op inmiddels 
gepubliceerd beeldmateriaal.

Wij verwerken diverse soorten gegevens, waarvan wij de meeste gegevens rechtstreeks van de ouders hebben gekregen. 
U kunt hierbij denken aan: naam, adres, contactgegevens en geboorteplaats. Als u weigert de voor ons noodzakelijke gegevens 
te verstrekken, kunnen wij onze verplichtingen niet nakomen. De verstrekking van deze gegevens is dan ook een voorwaarde 
om uw kind in te kunnen schrijven bij HIJN scholengroep.

Wij verwerken de volgende categorieën van persoonsgegevens:
•  Contactgegevens
•  BSN-nummer, nationaliteit en geboorteplaats
•  Leerlingnummer
•  Gegevens ouders of voogd
•  Bankrekeningnummer ouders
•  Gezondheidsgegevens: op uw eigen verzoek en met uitdrukkelijke toestemming verwerken wij ook gezondheids-
 gegevens van uw kind. Dit beperkt zich enkel tot gegevens die nodig zijn om in noodgevallen goed te kunnen 
 handelen. U kunt bijvoorbeeld doorgeven dat uw kind epilepsie heeft, zodat wij adequaat kunnen optreden in noodsituaties.
•  Studievoortgang
•  Beeldmateriaal



Artikel 7:  Hoe lang bewaren we de gegevens?

Artikel 8:  Toegang

Artikel 9:  Beveiliging

Artikel 10: Meldplicht digitale beveiligingsincidentent en datalekken

Artikel 11: Geheimhouding

HIJN scholengroep bewaart de gegevens niet langer dan noodzakelijk is voor de doeleinden waarvoor de gegevens worden 
verwerkt en wettelijk is toegestaan. Hoe lang bepaalde gegevens worden bewaard is afhankelijk van de aard van de gegevens 
en de doeleinden waarvoor zij worden verwerkt, hiervoor heeft HIJN scholengroep een bewaartermijnenbeleid opgesteld. 

Binnen de organisatie van HIJN scholengroep geldt dat personen slechts toegang hebben tot persoonsgegevens voor zover 
dat daadwerkelijk nodig is. De toegang van medewerkers tot persoonsgegevens is dan ook beperkt tot de gegevens die 
noodzakelijk zijn voor de goede uitoefening van hun functie en (dus) hun werkzaamheden. Verder wordt slechts toegang 
verschaft tot de in de administratie en systemen van de school opgenomen persoonsgegevens aan:

1. De verwerker die van HIJN scholengroep de opdracht heeft gekregen om persoonsgegevens te verwerken, 
 maar alleen voor zover dat noodzakelijk is in het licht van de gemaakte afspraken;
2. Derden voor zover uit de wet voortvloeit dat HIJN scholengroep verplicht is om toegang te geven of sprake is 
 van een (andere) grondslag voor deze verwerking, bijvoorbeeld de vervulling van een taak van algemeen belang.

1. HIJN scholengroep neemt passende technische en organisatorische beveiligingsmaatregelen om te voorkomen dat  
 de persoonsgegevens worden beschadigd, verloren gaan of onrechtmatig worden verwerkt. Deze maatregelen zijn er  
 mede op gericht om niet noodzakelijke verzameling en verdere (niet noodzakelijke) verwerking van persoonsgegevens  
 te voorkomen.
2. Bij de beveiligingsmaatregelen wordt rekening gehouden met de stand van de techniek, de uitvoeringskosten, 
 de context en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico’s voor de 
 rechten en vrijheden van betrokkenen.

Mocht er onverwachts blijken dat er toch iets niet goed is gegaan met de bescherming van persoonsgegevens, of we 
vermoeden dat dit het geval is, dan zullen wij dit zo snel en zo goed mogelijk oplossen. Indien de inbreuk op uw persoons-
gegevens voor u mogelijk ongunstige of nadelige gevolgen heeft, laten we u dit zo snel mogelijk weten. We zullen u wanneer 
dit nodig is de passende hulp bieden om met deze gevolgen om te gaan. Daarnaast zullen we de Autoriteit Persoonsgegevens 
op de hoogte stellen over het incident. 

Eenieder die betrokken is bij een verwerking van persoonsgegevens is verplicht om een (vermoedelijk) datalek per ommegaande 
te melden bij het meldpunt beveiligingsincidenten en datalekken: datalek@hijnscholengroep.nl, conform het protocol 
beveiligingsincidenten en datalekken van HIJN scholengroep. Een datalek is elke inbreuk waarbij persoonsgegevens zijn 
vernietigd of verloren, gewijzigd, verstrekt of toegankelijk zijn gemaakt.

Ondanks onze zorg voor de beveiliging van onze systemen kan het voorkomen dat er toch een zwakke plek (kwetsbaarheid) is. 
Iedereen van binnen en buiten HIJN scholengroep die een kwetsbaarheid in een systeem aantreft wordt verzocht om dit te 
melden via het formulier ‘kwetsbaarheid melden’ op de website van HIJN scholengroep. Dit kan tevens anoniem. Op deze plek 
zijn ook de voorwaarden te vinden volgens het zogeheten responsible disclosure principe: een ieder die een kwetsbaarheid 
meldt en zich aan deze voorwaarden houdt, vrijwaart zich van een aangifte bij de politie als er handelingen zijn uitgevoerd 
die strafbaar zijn. 

We gaan ervan uit dat uw gegevens altijd vertrouwelijk van aard zijn. Iedere medewerker van HIJN scholengroep is daarom 
tot geheimhouding verplicht. Dit geldt ook voor derden die door HIJN scholengroep zijn ingehuurd of anderszins zijn aangesteld 
om werkzaamheden te verrichten. Personen die belast zijn met het uitvoeren van technische werkzaamheden op onze 
systemen zijn eveneens gehouden tot geheimhouding. Kortom, iedereen die inzicht heeft in uw gegevens heeft een 
geheimhoudingsplicht.



Artikel 12:  Verstrekken aan derden

Artikel 13:  Doorgeven van gegevens naar landen buiten de Europese Unie

Artikel 14:  Wat zijn uw rechten?

Wij verstrekken uw persoonsgegevens in beginsel niet aan derden, tenzij dat noodzakelijk is in het kader van de uitvoering 
van de overeenkomst, indien dit wettelijk verplicht is of wanneer u ons hiervoor toestemming hebt gegeven.
Met partijen die namens ons persoonsgegevens verwerken sluiten wij een verwerkingsovereenkomst.

Hierin leggen wij onder meer vast dat zij de gegevens ook goed beveiligen en dat zij de gegevens alleen mogen gebruiken 
voor doeleinden waarvan HIJN scholengroep aangeeft dat de gegevens daarvoor gebruikt mogen worden. HIJN scholengroep 
kan ook verplicht zijn persoonsgegevens te verstrekken op basis van wet- of regelgeving, op basis van een uitspraak van 
een bevoegde rechter, of bij fraude of misbruik. Als dat het geval is verleent HIJN scholengroep haar medewerking.

HIJN scholengroep zal uw gegevens niet doorgeven aan een bedrijf of vestiging in een land buiten de Europese Unie (EU), 
tenzij daarvoor aanvullende afspraken zijn gemaakt of wanneer u een verklaring heeft getekend waarin u toestemming 
geeft voor de doorgifte. Dit doen wij omdat binnen de  Europese Unie dezelfde privacywetgeving geldt.

Wanneer HIJN scholengroep persoonsgegevens van u verwerkt, heeft u volgens de geldende wet- en regelgeving 
bepaalde rechten. Uw rechten worden hieronder toegelicht. Wij stellen u op de hoogte als wij persoonsgegevens van u verwerken
HIJN scholengroep verstrekt voor het verwerken van gegevens informatie aan u betreffende onze identiteit, over de doelen 
waarvoor en de manieren waarop wij uw gegevens verwerken, over de regels die daarop van toepassing zijn, over de rechten 
die u heeft en hoe u daar invloed op kunt uitoefenen.

Deze informatieverstrekking kan achterwege blijven indien u reeds op de hoogte bent van de verwerking van de gegevens 
of indien een mededeling aan u onmogelijk is of voor ons een onevenredige inspanning kost.

Inzage in de gegevens
Bent u (ouders van) een leerling op onze school en wilt u zien welke persoonsgegevens van u (of uw kind) bij ons bekend zijn? 
Dan kunt u gebruikmaken van uw recht op inzage. We verzoeken u wel specifiek aan te geven welke persoonsgegevens u 
graag wilt ontvangen. Dit zorgt ervoor dat wij gerichter kunnen zoeken en u een zo volledig mogelijk antwoord kunnen geven.

Recht op rectificatie
U heeft het recht om gegevens te rectificeren als uw gegevens onjuist of onvolledig zijn. Ook heeft u het recht de gegevens 
te rectificeren als de gegevens niet relevant zijn voor het doel waarvoor wij ze verwerken, of als de gegevens in strijd met een 
wettelijk voorschrift door ons zijn verwerkt.

Recht op gegevenswissing
Daarnaast heeft u het recht om bepaalde gegevens te laten verwijderen. Bijvoorbeeld wanneer de gegevens niet langer nodig 
zijn voor de doeleinden waarvoor we ze hebben ontvangen, u bezwaar maakt tegen de verwerking of wanneer de gegevens 
onrechtmatig door ons zijn verwerkt. We kunnen echter niet altijd alle gevraagde gegevens verwijderen, omdat we verplicht 
(kunnen) zijn om bepaalde gegevens te bewaren.

Recht op beperking van de verwerking
Ook heeft u recht op beperking van de verwerking van de gegevens. Het recht op beperking houdt in dat wij de persoons-
gegevens (tijdelijk) niet mogen verwerken en niet mogen wijzigen. Hiervan is sprake indien u de juistheid van de gegevens 
betwist, indien u van mening bent dat de persoonsgegevens niet langer nodig zijn voor de doeleinden of indien u van mening 
bent dat de verwerking van de persoonsgegevens door HIJN scholengroep onrechtmatig is.

Recht van bezwaar
Tegen verwerking van persoonsgegevens door HIJN scholengroep kunt u bezwaar maken indien de persoonsgegevens worden 
gebruikt voor andere doeleinden dan noodzakelijk voor de uitvoering van een overeenkomst of noodzakelijk voor het nakomen 
van een wettelijke verplichting.

Recht op dataportabiliteit
Wanneer u zelf de persoonsgegevens aan ons heeft verstrekt, heeft u in bepaalde gevallen het recht op gegevensoverdraag-
baarheid. Dit houdt in dat wij de gegevens op gestructureerde, gangbare en machine leesbare wijze aan u zullen verstrekken, 
wanneer u ons daarom verzoekt. Zo kunt u de gegevens bijvoorbeeld makkelijk doorgeven aan een andere organisatie.
U kunt ons ook vragen om de gegevens rechtstreeks over te dragen aan een andere organisatie.



Artikel 15:  Klachten

Artikel 16:  Geautomatiseerde besluitvorming

Artikel 17:  Over dit privacyreglement

Hoe kunt u de rechten uitoefenen?
Als u gebruik wenst te maken van een van bovenstaande rechten, kunt u te allen tijde contact met ons opnemen via 
onderstaande contactgegevens of door een brief aan ons te sturen, voorzien van naam, adres en telefoonnummer. 
Wij reageren binnen één maand op het verzoek.

Buitensporige verzoeken met betrekking tot het verstrekken van informatie kunnen door ons worden afgewezen. 
Van buitensporige verzoeken is sprake wanneer u ons bijvoorbeeld meer dan gemiddeld en noodzakelijk benadert 
met informatieverzoeken.

1. Wanneer een betrokkene van mening is dat het doen of laten van HIJN scholengroep niet in overeenstemming is 
 met de AVG, dit reglement of (andere) toepasselijke wet- of regelgeving, dan kan een klacht worden ingediend 
 overeenkomstig de binnen HIJN scholengroep geldende klachtenregeling. Een betrokkene kan zich eveneens 
 wenden tot de Functionaris voor Gegevensbescherming van HIJN scholengroep.
2. Wanneer u van mening bent dat de bepalingen uit dit privacyreglement niet of onvoldoende door ons worden 
 nageleefd heeft u het recht om een klacht in te dienen bij de Autoriteit Persoonsgegevens (AP). 
 De contactgegevens van de AP zijn: 
 Bezuidenhoutseweg 30, 2594 AV in Den Haag
 https://autoriteitpersoonsgegevens.nl/nl/meldingsformulier-klachten 

HIJN scholengroep maakt geen gebruik van geautomatiseerde besluitvorming waaraan rechtsgevolgen voor de betrokkenen 
zijn verbonden of de betrokkene in aanmerkelijke mate treft.

HIJN scholengroep kan dit privacyreglement aanpassen. 
De laatste wijziging was op 7-4-2023. De meest recente versie vindt u altijd op www.hijnscholengroep.nl. 

Heeft u vragen of opmerkingen over ons privacyreglement? 
Neem dan gerust contact met ons op via: fg@hijnscholengroep.nl

Of via:

HIJN scholengroep
Vreeswijksestraatweg 6 A
3432 NA Nieuwegein
030 6036604


